Avec le soutien financier de :

SECRETARIAT D’ETAT 'ar1.l cccccccccccc ale
CHARGE DE . de la cohésion
LA CITOYENNETE Ct des territoires
ET DE LA VILLE .

Tremplsn

ASSO



PRISE EN MAIN .03
PRESENTATION DU PROJET .04

Contexte .04
Objectifs .04
Public cible .04

PRESENTATION DU JEU VIDEO .05

Concept .05
Questionnaire .06
Scénarios .06
Gameplay .06

DEROULE DE L'ANIMATION .07

Objectifs pédagogiques .07

Description de l'activité .07

Partie 1 - Introduction de I'animation [5-10 minutes] .08
Partie 2 - Temps de jeu [20-25 minutes] .09

Partie 3 - Débriefing [20-25 minutes] .09

DEBRIEFING .10

Définir ce que sont le harcélement et le cyberharcelement .11
Identifier les conséquences sur la victime, les témoins, le ou les harceleurs .12

Identifier les bons comportements a adopter .12

Connaitre les acteurs et personnes ressources en cas de cyberharcélement .15

CONSEILS POUR L'ANIMATION D'UNE SEANCE .18
LEXIQUE .19

REMERCIEMENTS .20

CONTACTS .20

CYBERENQUETE - Kit pédagogique - Page 2




PRISE EN MAIN

CE QU'IL VOUS FAUT POUR LIRE CE GUIDE...

un PEU DE TEMPS, 30 MIn / 1H

UNE BOISSON CHAUDE OU FROIDE SUIVANT LA SAISON v L

DES COLLEGUES POUR LE DECOUVRIR A PLUSIEURS, C'EST TOUJOURS PLUS SYMPA

UN ORDINATEUR AVEC LE JEU OUVERT A L'ADRESSE CYBERENQUETEFR

UNE DEmI-JpURﬂEE SI'VOUS SOUHAITEZ EXPLORER TOUT LE CONTENU DE CE KIT
ET VOUS PREPARER POUR L'ANIMER

s
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Le harcélementscolaire existe depuislongtemps,
mais ces derniéres années, une nouvelle forme
demaltraitanceavulejour:lecyberharcélement.
Ce phénoméne serait apparu en Europe aux
alentours de 2008.

En France, en 2021, 63% des enfants et adolescents
de 8 a 18 ans sont inscrits sur les réseaux sociaux.
Malgré la présence d'une limite d'dge sur les
plateformes, de nombreux jeunes de moins de 13
ans ont une activité sur les réseaux sociaux. De
plus, I'évolution du numérique et I'omniprésence
des supports technologiques chez les jeunes
publics ont modifié en profondeur les rapports
sociaux entre les adolescents.

Face a cette nouvelle réalité qui fait de
nombreuses victimes (harcelé, témoin passif et
témoin actif), il apparait urgent d'éduquer les
jeunes populations a l'usage des réseaux sociaux
et aux dangers inhérents a ces nouvelles formes
de communication. Il est également essentiel de
faire de la prévention a la délinquance.

C'est pourquoi, France Médiation, Citéo etInstant
Science ont décidé de s'associer pour construire
un projet afin de sensibiliser les jeunes aux enjeux
d’internet et permettre l'ouverture d'un véritable
espace de parole sur le cyberharcélement.

Afin d'approcher ce sujet en dépassionnant
le débat, les coproducteurs de ce projet ont
imaginé et congu un outil ludique et instructif. Un
premier temps, sous la forme d'un jeu numérique
narratif, permet aux éléves de se confronter a
certaines réalités et de percevoir I'impact de leurs
comportements dans ces situations.

Puis, un second temps danimation est prévu
permettant d'une part, de débriefer I'expérience
de jeu qui vient de s'écouler, et d'autre part de
permettre louverture d'un espace de parole
afin que les éléves puissent évoquer des vécus,
des inquiétudes et des expériences avec les
médiateurs sociaux présents au sein des colleges.

Le projet proposé est également innovant
par sa volonté de traiter la thématique du
cyberharcélement dans son approche systémique.
En effet, les enjeux liés a ce sujet sont multiples
et il s'est avéré important de traiter a la fois des
dimensions psychologiques mais aussitechniques,
sociologiques, juridiques... Ainsi, des experts des
sciences de l'information et de la communication,
des sciences du numérique, de la psychologie de
l'enfant, de la prévention de la délinquance, ont
été mobilisés dans la conception du projet afin
d'obtenir des regards croisés et complémentaires.

* Sensibiliser les éléves aux enjeux et aux impacts du cyberharcélement;

o Libérer la parole;

* Donner des outils aux éléves pour se prémunir de ce type de situation.

Il ne faut pas oublier que les objectifs d'un jeu vidéo sont aussi ludiques. Cependant, cet outil peut
également servir de levier pédagogique. Dans ce cas, le jeu peut permettre d'éveiller la curiosité et de
susciter l'intérét autour d'un sujet, ici celui du cyberharcélement. Dés lors, un temps de débriefing avec
les joueurs est primordial pour discuter du contenu qu'ils auront découvert tout au long de la partie.

Les enfants du CM2 a la 58me,



PRESENTATION DU JEU VIDEO
CONCEPT

Estce que vous étes éitve 7

oépartement
00 vors France 9

Niveau
w2 o)

Nom de fétablissement

Lorsque le joueur arrive sur la plateforme, il remplit
un questionnaire et choisit parmi l'un des deux
scénarios possibles. Les données du questionnaire
serviront a alimenter les bilans.

Nombre de joueurs et joueuses sur la partie
i 9

1
P B

Présence dune personne pour encadrer Factivié
©0ui O Non

Avezvous déjajoué au jeu ?
©0u O Non

CHOIX DE LEPISODE

DISCUSSION DE GROUPE S5EME B

Vous avez lule mail du CPE ? Pourquoi il va nous parler de ga 722

Le joueur est immergé dans son réle. Il découvre,
petit a petit, qu'il va devoir mener une investigation,
a l'instar d'une enquéte policiére, pour comprendre
ce quil s'est passé. Au fur et a mesure de son

Parce que ca existe le cyberharcélement, Sherlock &

Sophie

enquéte, il va se retrouver dans des situations qui
vont le contraindre a faire des choix plus ou moins
difficiles.

Vous avez des news de Hakim ? Ga fait 3 semaines quiil est absent &

Sophie

12 FEVRIER 2024

Le joueur prendra conscience du role qui lui a été
attribué au fil du jeu. Il se retrouvera confronté a des
choix cornéliens qui, peut-étre, ne lui conviendront
pas. Lobjectif est de lui faire prendre conscience
que, par exemple, dans la position d'un harceleur, il
n'est plus possible de revenir en arriére une fois les
faits accomplis. En fonction des actions réalisées par
le joueur, la partie aura une fin différente.

aubout partie. i fat safin, et

Cybernquéte!

* Ne pas rester seul

vidéos, messages)

A la fin du jeu, des conseils et des contacts sont i
proposés aux joueurs s'ils se trouvaient confrontés :

a un cas de cyberharcélement. Et il peut faire le choix “Lessnele aremme, cndenil 77 deh 23
d'un nouveau scénario, ou recommencer le méme il

mais en jouant différemment. o

Vous
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Un rapide questionnaire est a remplir au début de la séance. Les données seront exploitées pour le bilan
(Nombre de personnes ayantjoué, dans quels départements, établissements scolaires ayant participé...).
C'est un questionnaire anonyme, aucune coordonnée n'est demandée.

Il peut &tre évité en cochant « Non » & la premiére question « Etes vous un éléve ? ».

ABSENCE MYSTERE

Un éléve de la classe avec qui vous aviez I'habitude de passer du temps est absent depuis plusieurs
semaines. Vous vous posez des questions car rien ne laissait présager d'un départ si brutal et sans
aucune explication. Vous décidez donc d’en apprendre plus sur ce départ inopiné. L'éléve ne semblait
pas avoir de probléme et il était méme trés joyeux.

LE SECRET DU COEQUIPIER

Cela fait 3 ans que vous faites du handball et votre meilleur coéquipier (avec qui vous avez le plus
d'affinités) semble tracassé. Il vous répond que tout va bien, mais depuis quelques semaines, il ne
semble plus trés impliqué dans les entrainements. Il enchaine les erreurs depuis quelques temps. Un
jour, il vous a également confié qu'il avait perdu 8 points de moyenne entre deux trimestres. Sa mere
qui vient vous chercher tous les soirs aprés l'entrainement, vous confirme qu'il ne va pas bien, mais ne
sait pas pourquoi. Vous décidez donc d'en apprendre plus.

LUNDI 15 NOVEMBRE, 06H45

.

|

Tout le jeu se joue a l'aide de la souris.

Le texte défile en cliquant sur le bouton « Suite », et les choix sont réalisés en cochant les cases qui
correspondent aux actions que le joueur souhaite réaliser.

Les indices récoltés et les échanges avec les différents personnages passent par un systéme de
notifications que le joueur peut consulter sur l'interface située en haut a droite.
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DEROULE DE L'ANIMATION

Type d'offre : jeu numérique narratif
Niveaux : CM2 g 5&me
Effectif : classe entiére ou demi-classe

Durée : 1 heure

Matériel nécessaire :

1 vidéoprojecteur

1 ordinateur connecté au vidéoprojecteur pour la personne en charge de la médiation
1 ordinateur ou une tablette pour 2 a 3 éleves

Connexion internet pour accéder au jeu

Adresse web www.cyberenquete.fr

Tables et chaises

Nombre d'animateurs : 1 médiateur + 1 accompagnant : enseignant, assistante sociale, infirmiere,
CPE, médiateur scolaire...

@
“““““ERW )
aF WORLD T

N\

OBJECTIFS PEDAGOGIQUES :

Reconnaitre une situation de cyberharcélement;

Sensibiliser aux conséquences du cyberharcélement;

Démontrer le caractére permanent de l'identité numérique et des contenus postés;
Reconnaitre, autour de soi, les acteurs de la lutte contre le cyberharcélement;

Adopter les bons réflexes pour limiter/éviter les situations de cyberharcélement et y faire face;
Comprendre les mécanismes du harcélement et leur accélération via les réseaux sociaux;
Prévenir les situations de cyberharcélement en identifiant les comportements inadaptés;
Devenir veilleur, étre capable de détecter et savoir qui alerter, quand et comment;

Développer les premiéres explications et argumentations pour développer un esprit critique face
aux réseaux sociaux.

DESCRIPTION DE L'ACTIVITE :

Le dispositif mobilisé au cours de I'animation est un jeu vidéo mettant en scéne différentes situations

ou il sera question de cyberharcélement. Les éléves sont confrontés a plusieurs choix qui influencent le
cours du jeu. La fin du jeu est ensuite évoquée dans un débriefing pédagogique afin de sensibiliser les
éléves aux conséquences du cyberharcélement, ainsi qu'aux options qui s'offrent a eux pour agir face
a ce dernier.
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Bienvenue. Aujourd'hui, vous allez jouer a un jeu vidéo sur le théme du cyberharcélement.
Vous allez interpréter un personnage qui doit mener une enquéte, vous aurez des choix a
faire et d'éventuelles preuves a recueillir. Prenez le temps de réfléchir a vos actions, ainsi
qua leurs conséquences possibles. A la fin de 'animation, nous prendrons un moment pour
discuter ensemble de ce que vous avez fait durant la partie.

Je vais vous montrer le fonctionnement du jeu, puis vous serez en
autonomie pour votre partie. Pour faire avancer le texte, il faut cliquer
sur le bouton suite. Pour lire les mails, il faut cliquer sur l'enveloppe,
pour les sms sur le téléphone et pour la conversation du groupe de la
classe, sur I'image avec les bulles.

Vous pouvez imposer le choix du scénario en fonction des thématiques que vous souhaitez aborder. Si
le choix est laissé aux éléves, il est possible de jouer les différents scénarios en paralléle. Mais cela peut
rendre le débriefing plus complexe a animer.

DISCUSSIONS SMS

Salut!

SOPHIE Je n'ai pas de nouvelles de Hakim. Tu sais ce qu'il devient ? Je m'inquiéte un peu.

Atout'

ABSENCE MYSTERE

Un éléve de la classe avec qui vous aviez I'habitude de passer du temps est
absent depuis une semaine. Le professeur principal de la classe vient de vous
expliquer que ses parents viennent de finir la démarche de désinscription de
I'établissement. Vous vous posez des questions car rien ne laissait présager
d’'un départ si brutal. On vous a expliqué que la raison du départ ne concernait
pas le travail des parents. Vous décidez donc d’en savoir plus sur ce départ
inopiné. La personne ne semblait pas avoir de probléme et était méme tres
joyeuse.

LE SECRET DU COEQUIPIER

Cela fait 3 ans que vous faites du handball et votre meilleur coéquipier (avec
qui vous avez le plus d'affinités) semble tracassé. Il vous répond que tout va
bien, mais depuis quelques semaines, il ne semble plus trés impliqué dans
les entrainements. Il enchaine les erreurs depuis quelque temps. Un jour il
vous a également confié qu'il avait perdu 8 points de moyenne entre deux
trimestres. Sa mére qui vient vous chercher tous les soirs aprés I'entrainement,
vous confirme qu'il ne va pas bien, mais elle ne sait pas pourquoi. Inquiet, vous
décidez d'en apprendre plus.
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Ensuite, vient le temps de jeu. Les éléves, seuls ou par petit groupe, vont pouvoir simmerger dans
une situation ou le cyberharcélement va intervenir. Le but étant, a la fin du jeu, de leur présenter les
conséquences du cyberharcélement ainsi que les outils actuels dont ils disposent pour faire face a ce
genre de situation. Accompagner les éléves sur ce temps de jeu est important. Il faut étre présent et
disponible pour répondre a leurs questions sur le jeu ou les situations, mais ne surtout pas influencer
les décisions qu'ils vont devoir prendre.

Est-ce que I'un d'entre vous a des nouvelles ?
Cela fait 3 semaines, maintenant...

Haha ! ouais il sera mieux dans un autre

établissement avec d'autres fragiles comme lui

REAGIR W 7 (P

Une fois le temps de jeu écoulé, le groupe peut passer au débriefing. C'est un temps d'expression pour
chacun. Le but de ce temps est d'amener les participants a:

« Définir ce que sont le harcélement et le cyberharcélement;

+ Identifier les conséquences sur la victime, les témoins, le/les harceleur-s;

+ Identifier les bons comportements a adopter pour préveniret éviter le cyberharcélement ou y faire
face quand il se produit;

+ Connaitre les acteurs et les personnes ressources en cas de cyberharcélement.

Lanimateur de la séance peut poser les questions suivantes pour initier le débat avec la classe :

* Quels ont été les impacts de leur choix de jeu ? Qu'est-ce qui serait a modifier pour répondre a
cette situation de harcélement ?

+ Ont-ils conscience des sanctions encourues pour avoir participé directement ou indirectement au
cyberharcélement ?

* Quelles conséquences cela peut avoir sur le déroulement de la scolarité ?

+ Qu'est-ce que I'établissement est en droit de faire pour réagir a ces situations ?

Aussi, il est du réle du médiateur et de la personne qui co-anime l'atelier de donner aux éléves les outils

dont ils disposent autour d'eux pour pouvoir agir face a un comportement de cyberharcélement. Ces
informations sont a retrouver dans la partie « Débriefing ».
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DEBRIEFING

Le débriefing pédagogique est un espace de parole pour prendre le temps de revenir sur certains
points abordés lors du jeu. C'est 'occasion pour les participants de poser des questions ou de partager
des remarques sur le jeu et son contenu.

- 66 3

Y a-t-il un moment du scénario sur lequel vous souhaiteriez revenir ?
Quel est le moment dont vous vous rappelez le mieux ?
Celui qui vous a le plus amusé ? Touché ? Enervé ? Choqué ?

e v

Quatre grands objectifs sont a aborder durant ce temps de
débriefing. Ils permettent d'amener les participants a : ﬂ

DEFINIR CE QUE SONT
LE HARCELEMENT ET LE
CYBERHARCELEMENT

IDENTIFIER LES CO_ﬂSEOUEﬂCES SUR
LA VICTIME, LES TEMOINS, LE OU
LES HARCELEUR-S

IDENTIFIER LES BONS
COMPORTEMENTS A ADOPTER
POUR PREVENIR ET EVITER LE
CYBERHRRCELEMENT OU ¥ FAIRE
FACE QUAND IL SE PRODUIT

CONNAITRE LES ACTEURS ET LES
PERSONNES RESSOURCES EN CAS
DE CYBERHARCELEMENT
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A quel moment avez-vous compris ce qu'il se passait dans le scénario pour la victime ?
Quels signes vous ont confirmé que vous étiez face a du harcelement ?

Je vais vous proposer quelques situations. A vous de me dire si cela s'apparente & du
cyberharcelement ou non.

Malik joue a Fortnite trois soirs par

semaine. Il fait partie dun groupe Pour son anniversaire, les amis
Discord avec plusieurs personnes d’Aliou ont rempli son sac avec
de son établissement scolaire afin des confettis et toute la classe lui
d'organiser des sessions en équipe. Un a envoyé un smiley confetti sur
soir, son pere agacé est rentré dans Instagram.

la chambre en lui ordonnant darréter

de jouer. Depuis trois semaines, il est Non, Aliou n'est pas cyberharcelé.

surnomme, chaque jour, « fils a papa »
sur le groupe Discord.
Oui, Malik est cyberharcelé.

Depuis qu'Agathe a posté une photo delle

avec sa nouvelle couleur de cheveux, la

) ) . . plupart des gens du colléege lui donnent

Louise recoit huit SMS par semaine un surnom. Elle I'entend dans la cour de

de la part d'un magasin qui fait des récréation, en classe, et le voit aussi sur le
promotions. groupe Instagram de la classe.

Non, Louise n'est pas cyberharcelée. Oui, Agathe est harcelée

SELON LA LOI

« Le harceélement est le fait de tenir des propos ou d'avoir des comportements répétés ayant pour but
ou effet une dégradation des conditions de vie de la victime. Cela se traduit par une dégradation de la
santé physique ou mentale de la personne harcelée (anxiété, maux de ventre....). C'est la fréquence des
propos et leur teneur insultante, obscéne ou menacante qui constitue le harcélement. »

Source « Que faire en cas de harcelement ? », Service-Public.fr

LE CYBERHARCELEMENT

« Le harcélement en ligne est un harcélement s'effectuant via internet (sur un réseau social, un forum,

un jeu vidéo multijoueurs, un blog...). On parle aussi de cyberharcélement. Le harcélement en ligne est

puni que les échanges soient publics (sur un forum par exemple) ou privés (entre amis sur un réseau

social).

Il peut prendre plusieurs formes telles que :

+ Lesintimidations, insultes, moqueries ou menaces en ligne ;

* La propagation de rumeurs;

+ Le piratage de comptes et I'usurpation d'identité digitale ;

« La création d'un sujet de discussion, d'un groupe ou d’'une page sur un réseau social a l'encontre
d’'un camarade de classe ;

* La publication d'une photo ou d'une vidéo de la victime en mauvaise posture ;

+ Le sexting non consenti (contraction de sex et texting pour désigner I'échange de contenus a
caractere sexuel par SMS ou messagerie) et la vengeance pornographique. »

Source « Qu'est-ce que le harcélement ? », education.gouv.fr
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Le harcelement peut avoir de lourdes conséquences, autant pour les victimes
que pour les harceleurs, ainsi que l'entourage de chacun.

Comme évoqué plus haut, les conséquences pour les victimes peuvent
étre psychologiques : stress, anxiété, phobie sociale, phobie scolaire,
isolement... Mais également physiques : maux de ventre, eczéma, Troubles
du Comportement Alimentaire (TCA), automutilation, etc.

SANCTIONS DANS LES ETABLISSEMENTS SCOLAIRES

Les éléves auteurs de cyberharcélement encourent des sanctions disciplinaires allant de I'avertissement
a l'exclusion définitive.

L'éléve peut étre suspendu pour une durée de cing jours. Si les comportements de harcélement n‘ont
pas évolué, il peut alors étre transféré dans un autre établissement sans que l'accord des représentants
l[égaux ne soit nécessaire. L'accés a 'ancien établissement scolaire peut étre suspendu pendant toute la
durée de cette procédure.

Une journalisation est mise en place pour suivre le développement de la situation et retracer les faits.

Nous laissons, toutes et tous, des traces de nos activités sur internet. C'est ce que l'on appelle l'identité
numérique. Cela englobe I'ensemble des données et des informations qui représentent une personne
sur Internet. Cela inclut ses informations personnelles mais aussi ses données de navigation sur
Internet.

Il'y a les informations laissées volontairement : associées a notre activité :

*  Nom, prénom, age * Adresse IP (lieu de connexion internet de
+  Pseudo votre PC)

+ Lieu de vie, de travail, d'étude + Géolocalisation volontaire ou non

*  Adresse mail * Heure et date de publication

« Centres d'intéréts « Historique de recherche

+ Comptes bancaires + Commentaires, likes

« Identifiant de connexion «  Temps de connexion sur une page

« Différents comptes et réseaux sociaux
*  Produits achetés
Mais un grand nombre d'informations sont aussi

Il y a également ce que l'on appelle les métadonnées. Elles fournissent des informations sur d'autres
données. Elles sont souvent collées et indissociables du fichier original. Par exemple, sur tous les
fichiers, les métadonnées indiquent le type de fichier, le nom, la taille, ainsi que la date de création et
éventuellement le nom de son créateur.



Pour les fichiers médias, avec une photo par exemple, grace aux métadonnées on peut connaitre
I'appareil photo utilisé, la marque, la résolution, les paramétres de la prise de vue (exposition, vitesse
de l'obturateur, utilisation de filtre) ainsi que le lieu de la prise de la photo.

Ces données sont enregistrées automatiquement et l'utilisateur n'en a pas toujours conscience.

Ressource : « Qu'est ce qu'une « métadonnée » ? » du Commissariat a la protection de la vie privée du
Canada.

Pour résumer, I'identité numérique est ce qui nous définit sur Internet. Lanonymat y est donc illusoire.
Nos actions alimentent en permanence le nuage de données qui caractérise et suit chaque personne
qui utilise Internet. Il est donc important de prendre conscience que ces informations peuvent étre
récupérées par d'autres personnes, et utilisées a des fins malintentionnées. Lorsque c'est le cas et que
I'on est témoin ou victime de cyberharcélement, voila la démarche a suivre :

QUE FAIRE FACE A UNE SITUATION
DE CYBERHARCELEMENT ?

Je suis la cible Je suis témoin
des attaques des attaques

® Je ne réponds pas aux commentaires » e supprime la photo ou le SM$
® |Je me déconnecte de tous mes comptes e Je ne fais pas de commentaires
® |e conserve toutes les preuves e Je signale

® Je signale ® Je soutiens la victime

vec des personnes de confiance

H A Re Programme de lutte contre
p le harcélement a I'école

Plateforme nationale pour

® Je ne reste pas seul
t \ EN PARLER , /
a

FAMILLE/PARENTS le harcélement et le cyberharcélement: | PROFESSIONNELS
DE LA VICTIME DE L'EDUCATION
~ 3018 § .
= Vis-a-vis

eRassurer son
enfant, étre ason
écoute, I'éloigner

de lI'auteur

Vis-a-vis de

e Recevoir l'auteur

e
d'Internet o Recueillir, garder I'éléve victime <il est identifié
des preuves, . Effect
faire des captures ¢ Appliquer le protocole ¢ ectuer .
d'écran, enregistrer de prise en charge des une remontee
® Effectuer un les courriels victimes de harcélement d'incident
signalement sur @ Recevoir la victime, ® Prévenir
le réseau social, ne pas la laisser seule. ses parents
demander le retrait La soutenir, la rassurer, ® Engager
des contenus au 3018 la mettre en confiance une procédure
® Porter plainte ® Recueillir, garder disciplinaire
si cela s'avére des preuves, faire ® Signaler le délit
nécessaire des captures décran, au procureur
enregistrer les courriels de la République

® Informer, recevoir et

accompagner la famille
dans ses démarches

\ PREVENIR LA DIRECTION DE L'ETABLISSEMENT /

Ne pas agir sevl

www.nonauharcelement.education.gouv.fr

@ ministére de "Education naticnale et de |a Jeunesse - octobre 2023

Source « Qu'est-ce que le harcélement ? », education.gouv.fr
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LES BONNES PRATIQUES SUR INTERNET POUR PREVENIR LE CYBERHARCELEMENT

SIGNALER LES PUBLICATIONS HAINEUSES OU HUMILIANTES

En signalant du contenu sur Internet, cela permet aux sites sur lesquels ils sont publiés de pouvoir
facilement et rapidement supprimer des contenus indésirables. Que ce soit du partage d'informations
personnelles, ou bien des scénes choquantes ou violentes, il est important de signaler ces contenus.
S'ils nous concernent, cela peut nous protéger. S'ils concernent quelqu’'un d'autre, c'est une grande aide
pour cette personne.

NE PAS REPARTAGER LE CONTENU DE HARCELEMENT

Il ne faut pas repartager un contenu de harcélement méme si le but est de le dénoncer.. Plus une vidéo
ou un post est partagé, plus il va étre rendu visible par un grand nombre de personnes.

AVOIR SES COMPTES EN PRIVE

Le profil « privé » sur les différents réseaux sociaux permet de garder ses publications masquées. Cela
évite que des personnes qui ne nous connaissent pas ou ne figurent pas dans la liste des contacts
accedent a notre contenu (photos, vidéos, publications de textes, commentaires...).

NE JAMAIS DONNER DES INFORMATIONS SUR SON IDENTITE

On ne sait jamais avec qui on communique quand on est contacté via Internet ou les réseaux sociaux.
Le meilleur moyen d'éviter la fuite d'informations personnelles et de ne pas les donner du tout. On ne
donne donc jamais d'informations sur son adresse, son établissement scolaire, sa vie privée, etc. a des
inconnus.

RESPECTER LES AUTRES UTILISATEURS

Pour queles échangessurInternetrestentagréables, il est nécessaire de respecter les autres utilisateurs.
Pas d'insultes, pas de menaces, et surtout pas d'appel a la discrimination et au harcélement.

NE PAS PARTAGER SES MOTS DE PASSE

Le mot de passe doit rester exclusivement privée. Si quelqu’un d'autre peut accéder a vos comptes, cela
entraine plusieurs risques comme le vol d'informations personnelles ou méme l'usurpation d'identité.

VERIFIER LES INFORMATIONS QUI CIRCULENT

Lorsque l'on est confronté a une information sur Internet, la vérifier est la premiére chose a faire avant
de la partager ou d'en parler a d'autres personnes. Il faut d'abord se renseigner sur la personne ayant
publié I'information, puis sur l'origine de I'information, et sur sa source.

RN

QUE FAITES-VOUS ?

D [ J'esquive et je vais direct en cours, c’est vraiment pas mon probleme.

[ Je filme la scéne avec mon téléphone discretement.
D [ Je vais prévenir M. Douraud le CPE

VALDER VOTRE CHOIX




Lorsque l'on est victime de cyberharcélement, on peut avoir le sentiment d'étre seul contre tous, d'étre
isolé. Il existe de nombreux acteurs a différentes échelles pour résoudre une telle situation.

E-ENFANCE ET L'APPLICATION 3018

l'association e-Enfance, partenaire officielle du ministére de I'Education nationale et de la Jeunesse
dans la lutte contre le cyberharcélement, est d'une grande aide pour les victimes ou témoins de
cyberharcélement. Le numéro 3018 est joignable au 3018, 7j/7, de 9h00 a 23h00. Le site internet
e-enfance.org contient aussi de nombreuses ressources.

EUne application mobile 3018 est disponible. Elle permet de conserver des preuves de cyberharcélement
dans un coffre fort (captures d'écran, photos, vidéos...) et de rentrer en contact avec le 3018 via
appel ou tchat. Lapplication propose aussi un quiz pour déterminer rapidement si I'on est victime de
cyberharceélement et rend rapidement accessible des fiches conseils sur plusieurs thématiques.
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< Quiz "Suis-je harcelé ?"
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@ < Quiz "Suis-je harcelé ?"

Tu es harcelé ?

Les professionnels du 3018 sont la pour
t'écouter sans te juger, t'aider et agir pour
que cela cesse. C'est gratuit, sécurisé et
confidentiel.

Quiz "Suis-je
harcelé?" }

Tu sembles ne pas

Appelle le 3018

]| Tchate avec le 3018

S'informer

'i’ Quiz "Suis-je harcelé ?"

2 minutes pour savoir et agir

Le harcélement peut se produire en
cours, a la cantine, sur les réseaux
sociauy, etc. Tu n'es pas seul a vivre
ces situations. Il ne faut pas les
minimiser. Et toi, ou en es-tu ?

OrangeF 1525 B @ &

< Mon coffre-fort
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"3 Envoyer au 3018

étre victime de
harcélement.

Mais tu vis peut-étre des situations
qui te génent ou te font du mal. Tu
peux contacter le 3018 pour en parler.
Des professionnels sont la pour
t'écouter. C'est gratuit et confidentiel.
Et si tu connais un ami qui a besoin
d'aide, n'hésite pas a lui dire d'appeler
le 3018.

Tu évoques des
situations de
harcélement dont tu
es victime et qui
doivent cesser.

Contacte le 3018. C'est gratuit et
confidentiel. Des professionnels sont

la pour t'écouter et t'aider pour que ce
harcelement s'arréte.




LE DISPOSITIF PHARE (PROGRAMME DE LUTTE CONTRE LE HARCELEMENT A L'ECOLE)

Un protocole national de traitement des situations, actualisé a la rentrée 2023 pour tenir compte
des nouvelles mesures, est mis a la disposition des équipes sur la plateforme pHARe. Il accompagne
les personnels dans le traitement des situations d'intimidation ou de harcélement, du signalement
de la situation jusqu'a sa résolution, avec un suivi fin et tracable. Le protocole articule notamment la
méthode de la préoccupation partagée, a laquelle les équipes ressources pHARe sont formées, avec le
signalement des faits aux services départementaux et au procureur de la République lorsque cela est

nécessaire.

ELEVES DU 1% DEGRE : PROTOCOLE DE PRISE EN CHARGE

NON AU HARCELEMENT

1 DEGRE : PROTOCOLE DE PRISE EN CHARGE

REVELATION DE LA SITUATION

Par qui ?

& Par I'éléve victime ou témoin, la famille
ou un adulte de I'établissement

Comment ?

& Au sein de I'école : auprés du directeur
ou d'un enseignant

& Via un canal de signalement extérieur
a l’école (3018, ligne académique, courrier,
etc.): relais aupres de I'inspecteur de
I’éducation nationale (IEN) par le référent
harcélement départemental

PRISE EN CHARGE DE LA SITUATION

En cas de harcelement
ou de cyberharcelement

Mise en place de la procédure harcélement
par I'lEN et le directeur d’école

« signalement de la situation :
» dans Faits établissement (niveau 2)
 au procureur de la République en cas
de harcélement grave et persistant
(article 40 du Code de procédure pénale)

& Mesures de traitement immédiat

de la sitvation :

« Rencontres avec |'éléve victime,
le ou les témoins, le ou les auteurs,
les familles des éléves concernés

» Mesures de protection de |'éléve
ou des éleves victimes

» Mesures conservatoires

Que faire ?

& Accueil de I’éléve victime : écouter (ressentis
et faits), assurer de la prise en charge
de la situation par les adultes de I'école

& Mise en place de mesures de protection :
renforcer la vigilance de toute la communauté,
nommer un adulte référent, mobiliser les éléves
proches de la victime

& Echanges avec les parents de Iéléve victime:
informer, soutenir, assurer de la protection
de leur enfant

« Information des parents des éléves impliqués dans
la situation, notamment de leurs moyens d’action
auprés du 3018 en cas de cyberharcélement.

& En cas d'échec des mesures éducatives mises
en ceuvre et de risque caractérisé pour la sécurité
et la santé des autres éléves, changement d’école
de I'éléve auteur

& Accompagnement et suivi a long terme
des éléves concernés par les équipes
pédagogiques et/ou les conseillers
pédagogiques de circonscription, vigilance
de l'ensemble des équipes

& Mise en place d’actions spécifiques auprés
des classes concernées, voire de I'école

———
EN
i isati i i & MINISTERE
Une ]ourna!l.sailtlon des .fallts par le dlrecteur d’école permettra DE LEDUCATION
une tragabilité et un suivi de toutes les actions entreprises NATIONALE
ET DE LA JEUNESSE

jusqu'a la résolution de la situation.




ELEVES DU 2" DEGRE : PROTOCOLE DE PRISE EN CHARGE

= Programme de lutte contre
NON AU HARCELEMENT PHARe iumses

2¢ DEGRE : PROTOCOLE DE PRISE EN CHARGE

REVELATION DE LA SITUATION

L] .
Par qui ? Que faire ?
& Par I'éléve victime ou témoin, la famille, & Accueil de I’éléve victime : écouter (ressentis et
un éléve ambassadeur Phare faits), assurer de la prise en charge de la situation
ou un adulte de |'établissement par les adultes de I'établissement

&/ Mise en place de mesures de protection : mobiliser
Comment ? les éléves ambassadeurs, renforcer la vigilance de
toute la communauté, nommer un adulte référent,

v i "établi: : ¢ o (1 S
& Au sein de I’établissement : auprés du chef mobiliser les éléves proches de la victime

d’établissement, du coordonnateur harcélement
ou de |'’équipe ressource Phare & Echanges avec les parents de I’éléve victime:
informer, soutenir, assurer de la protection

 Via un canal de signalement extérieur
de leur enfant

a I’établissement (3018, ligne académique,

courrier, etc.) : relais aupres du chef « Information des parents des éléves impliqués dans
d’établissement par le référent harcélement la situation, notamment de leurs moyens d’action
départemental aupres du 3018 en cas de cyberharcélement.

PRISE EN CHARGE DE LA SITUATION

En cas de harcelement
ou de cyberharcelement

Mise en place de la procédure harcélement & Changement d’établissement de I’éléve auteur
par I'équipe de direction en cas de risque caractérisé pour la sécurité

ou la santé des autres éléves
 signalement de la sitvation :

» dans Faits établissement (niveau 2) / sanctions disciplinaires
v

« au procureur de |la République en cas Accompagnement et suivi a long terme

de harcélement grave et persistant des éléves concernés par I'ensemble
(article 40 du Code de procédure pénale) des équipes
& Mesures de traitement immédiat de la sitvation:  Mise en place d’actions spécifiques aupres
- Rencontres avec I'éléve victime, le ou des.classes concernées, voire de I'établissement
les témoins, le ou les auteurs, les familles entier
des éléves concernés  suivi dans le temps de la sitvation :
= Mesures de protection de I'éleve un éléve victime de harcelement peut étre
ou des éléves victimes fragilisé plusieurs mois ou années apres les faits.
= Mesures conservatoires
A -
EN
TR TION Une journalisation des faits par le chef d’établissement ou le coordonnateur
NATIONALE harcélement permettra une tragabilité et un suivi de toutes les actions

ET DE LA JEUNESSE . . 5 . . . .
entreprises jusqu‘a la résolution de la situation.

Source « pHARe : un programme de lutte contre le harcélement & Iécole », education.gouv.fr
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CONSEILS POUR L'ANIMATION D'UNE SEANCE

En amont de la session d'animation, il est préconisé de se renseigner sur les pratiques numériques du
groupe aupres duquel vous allez intervenir. Cela peut vous aider a construire un débriefing adapté au
mieux, et rendre plus impactante l'intervention.

Lors de l'intervention, il est nécessaire d'instaurer un cadre sécurisant pour 'ensemble des participants.
Selon e-Enfance, en 2023 le cyberharcélement est énormément répandu : 24% des familles ont été
confrontées au moins une fois a une situation de cyberharcélement. Il y a donc de forte chance que
ce sujet concerne des personnes présentes lors de l'intervention. Il est primordial de ne pas cibler
directement des victimes ou auteurs de cyberharcélement. Les questions du type « Qui a déja été
victime de harcélement ? » ou « Qui a déja harcelé quelqu’un ? » sont donc a proscrire.

Le débriefing pédagogique a pour objectif d'ouvrir un espace de parole. Votre réle est donc de distribuer
cette parole, et de modérer les interventions de chacun. Vous pouvez apporter des précisions si des
questions sont posées. Mais surtout interroger les participants pour les faire réfléchir sur la partie qu'ils
viennent de jouer et faire émerger des solutions.

2B208

EXPLIQUEZ CE QUE VOUS AVEZ VU

POUR ALLER PLUS LOIN

Intégrez votre activité dans un cycle incluant d'autres ateliers. Il est toujours plus intéressant
de réaliser une variété d'interventions autour du méme theme. Cela ouvre plusieurs angles
d'approche pour un méme sujet et consolide les acquis. Renseignez-vous sur ce qui existe
déja en médiation autour du cyberharcélement, faites appel a des intervenants extérieurs
spécialistes du sujet, expérimentez !
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En milieu scolaire, le harcélement est le fait, pour un éléve ou un groupe déléves, de faire subir de
maniére répétée a un camarade des propos ou des comportements négatifs voire violents.

Onparlede cyberharcelementlorsqu’une ou plusieurs personnes utilisent les moyens de communication
numériques pour porter atteinte a I'intégrité morale d'une personne, qui ne peut pas facilement se
défendre seule, de maniere délibérée et répétée dans le temps.

Le Ministere de I'Education nationale et de la Jeunesse le définit comme un acte agressif, intentionnel
perpétré par un éléve ou un groupe d'éléves au moyen de formes de communication électroniques, de
fagcon répétée a I'encontre d'une victime qui ne peut facilement se défendre seule.

Le cyberharcélement peut avoir lieu sur les réseaux sociaux, messageries instantanées, forums, tchats,
jeux en ligne, courriers électroniques, sites de partage de photographies, blogs, etc.

Cest 'ensemble des traces que laisse un utilisateur sur internet.

C'est le contenu qui est diffusé sur les réseaux sociaux par les utilisateurs. Il peut prendre plusieurs
formes : photo, vidéo, texte, extrait audio...

Permet de prévenir un site internet ou une application qu'un post ne respecte pas les régles d'usage.
Le signalement peut porter sur différents points : usurpation d'identité, diffamation, contenu violent,
contenu choquant, etc.

Le fait de reprendre le contenu publié par un autre utilisateur pour le publier soi-méme.

Les sanctions disciplinaires sont prononcées selon les cas, par le chef d'établissement, ou par le conseil
de discipline et inscrites au dossier administratif de I'éléve. Elles concernent des atteintes aux personnes
ou aux biens ainsi que des manquements graves ou répétés aux obligations des éléves.

Les punitions scolaires sont prononcées par les professeurs, les personnels de direction, d’éducation
ou de surveillance. Elles le sont également par le chef détablissement sur proposition d'un personnel
administratif, technique, social, de santé, ouvrier ou de service. Elles concernent essentiellement des
manquements mineurs aux obligations des éléves et les perturbations ponctuelles de la vie de la classe
ou de I'établissement.
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